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Vorbemerkung

[

* Bundesamt SEtZGH Sie die IT_Brille ab
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Vom IT-Grundschutz zum BCMS
Bestandteile zur organisatorischen Resilienz

Cyberangriffs-/Sicherheitsvorfallbehandlung
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Krisen-
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m Bundesamt Vorsorgemafinahmen (u. a. ITSCM) isod Notfall-/Krisenbewaltigung
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Weiterentwicklung des BSI-Standards 200-4 ‘%
Agenda 0N

(ll w*
Ziele und Grundlagen — eutschiand
Ifomaerseci Digital-Sicher-BSI

Stufenmodell

Ubersicht iiber wesentliche Neuerungen

BSI-Standard 200-4

Ll S A o

Informations- und
Beteiligungsmoglichkeiten

5. Ausblick

Business Continuity Management

-Community Draft-
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4 fr Sicherheit in der

Informationstechnik
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Was wollen wir
erreichen?

Als alleinstehender
\ Standard anwendbar

Ahnlich zu

Anleitung mit
Best Practices zur
Etablierung und

Aufrechterhaltung
sowie kontinuierlichen

Verbesserung eines
institutionsweiten BCMS

Praxisnah, handhabbar und
adaptierbar

Fiir wen?
Institutionen
beliebiger Art,
Branche und

Bundesamt
fr Sicherheit in der
Informationstechnik
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Grundlagen
Aus Notfallmanagement wird BCM

Bundesamt
fiir Sicherheit in der
Informationstechnik

4 )

* Prozesse oder Ressourcen
stehen nicht wie vorgesehen
zur Verfugung

* Innerhalb des Normalbetriebs
behebbar (keine Notfallplane
erforderlich)

» Keine Besondere Aufbau-
Organisation (BAO)

erforderlich

ha  Storung

Notfall

—

» Erhebliche Unterbrechung
eines zeitkritischen
Geschaftsprozesses
[Fachaufgabe

* BAO erforderlich

* Notfallplane liegen vor oder
konnen angepasst werden

\_

)

~

* Massive Unterbrechung
eines/r (zeit-)kritischen
Geschaftsprozesses/Fach-
aufgabe

* Es liegen keine Notfallplane
vor oder die Notfallplane
greifen nicht ausreichend

» Erweiterung der Befugnisse
der BAO erforderlich

—

Krise

Mebhr als ein Standardwerk fir ein ISMS - BCM im IT-Grundschutz | Seite 7



Grundlegende Definitionen

Abgrenzung BCM (BSI) vom Krisenmanagement zur
offentlichen Gefahrenabwehr (BBK)

-

N

sEigene“ Notfdlle und Krisen innerhalb
einer Institution (Behorde, Gewerbe etc.)

\ 4

BCM nach BSI 200-4 zur Aufrecht- Krisenmanagement nach BBK-Vorgaben bzw. landesrechtlichen
erhaltung der zeitkritischen Katastrophenschutzgesetzen im Sinne der 6ffentlichen
Geschiftstatigkeiten Gefahrenabwehr

Offentliche Krisen und Katastrophen (z.B. GroRschadensereignisse, Brinde, Terrorismus etc.)

\ 4

% Bundesamt :
fiir Sicherheit in der . T . . .
Informationstechnik Abgrenzung der Begriffe und Zustandigkeiten mit BBK auf Arbeitsebene abgestimmt.

Mebhr als ein Standardwerk fiir ein ISMS - BCM im IT-Grundschutz | Seite 8



Grundlegende Definitionen

Abgrenzung BCM (BSI) vom Krisenmanagement zur
offentlichen Gefahrenabwehr (BBK)

Beschreibung maoglicher
Eigene® Notflle und Krisen inner Schnlttstellen im BSI-Hll.fsmlttel
einer Institution (Behdrde, Gewerb QUMUK CIg-Clallale LR Nl {eldnFYd[eIa s W4V]g

‘ Bewaltigung*

atastrophen (z.B. GroRschadensereignisse, Brande, Terrorismus etc.

$

BCM nach BSI 200-4 zur Aufrecht- Krisenmanagement nach BBK-Vorgaben bzw.
erhaltung der zeitkritischen landesrechtlichen Katastrophenschutzgesetzen im Sinne der
Geschaftstatigkeiten offentlichen Gefahrenabwehr

@ Bundesamt
fiir Sicherheit in der
Informationstechnik
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Grundlagen
Bestandteile eines BCMS

BCM-

Methoden

BCM-
Organisation

% Bundesamt
fiir Sicherheit in der
Informationstechnik

BCM-
Prozess

BCM-
Ressourcen

BCM-
Dokumentation

Mebhr als ein Standardwerk fiir ein ISMS - BCM im IT-Grundschutz | Seite 10



Stufenmodell



Stufenmodell - Ziele
Schrittweiser Einstieg ins BCM

‘ Etabliertes BCM

« Empfehlung fiir alle Institutionen
‘ * Vollstandiges BCM
« ISO 22301 kompatibel

Zwischenstufen - Untersuchung aller Geschiftsprozesse

« Erleichtern Ubergang zum vollumfinglichen BCM
« Formalisierung der Methodik und
® Einstieg « Betrachtung zusatzlicher Geschaftsprozesse
* Notfallbewiltigung wird erméglicht

« Fokussierung auf ,,iiberlebensnotwendige® zeitkritische
Geschaftsprozesse

% Bundesamt
fiir Sicherheit in der
Informationstechnik

Mebhr als ein Standardwerk fiir ein ISMS - BCM im IT-Grundschutz | Seite 12



Stufenmodell - Ubersicht
Schrittweiser Einstieg ins BCM

Prozessumfang

T (T JR N —

Eingeschrankt —

Bundesamt .
% fiir Sicherheit in der - s Methodik
Informationstechnik Vollstandig

Mehr als ein Standardwerk fr ein ISMS - BCM im IT-Grundschutz | Seite 1
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Stufenmodell - Methodik
Reaktiv-BCMS

Legende

Prozessschritt des
Reaktiv-BCMS

Bundesamt
fr Sicherheit in der
Informationstechnik

¥

Initiierung des BCMS

!

Planung des BCMS (PLAN)

lvse-der-erwei Bel o

Ra} bedi Standard_BOMS Leitlinie
|
Umsetzung des BCMS (DO)
Aufbau und Befihigung Angemessene Absicherung

der BAO

Aufbau der BAO
Detektion, Alarmierung und
Eskalation
Definition von Sofortmaffnahmen

Herstellung der
Fahigkeit zur Stabsarbeit

der Geschiftsprozesse

Voranalyse

Business Impact Analyse (BIA)

Soll-Ist-Vergleich

Notfallkommunikation

Storbetrieb und Deeskalation
Geschaftsfort-
fithrungsplanung

Analyse der Bewiltigung

1

Uberpriifung des BCMS (CHECK)

1

Korrektur und Verbesserung des BCMS (ACT)

Weiterentwicklung des BCMS
I

Mehr als ein Standardwerk far ein ISMS - BCM im IT-Grundschutz | Seite 14




Stufenmodell - Eingrenzung des Prozess-Umfangs
Voranalyse im Reaktiv- und Aufbau-BCMS 3

Anhand der Leitfrage: ,Sind bei einem Ausfall der (Geschdftsprozesse dieser) Organisationseinheit
innerhalb von x (z.B. 7) Tagen hohe Schdden fiir die Institution zu erwarten?“

Durchfithrung der Voranalyse
Institution
A
Ve ™~
Geltungsbereich des BCMS
AL
e ~
1. Hierarchie-Ebene
z. B. Abteilungen
2. Hierarchie-Ebene
z. B. Fachbereiche . . . .
3. Hierarchie-Ebene i
7. B. Referate/Teams . . . . . . . .
% Bundesamt Legende: . Zeitkritische Organisationseinheit (OE) . Nicht zeitkritische OE OE nicht im Geltungsbereich des BCMS
fr Sicherheit in der

Informationstechnik
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Ubersicht tiber wesentliche Neuerungen



Neu im BSI-Standard 200-4
Ubersicht iiber wesentliche Modernisierungen

v las Leistungs-
) uberprifung

Konzeption GFP, WAPs ®

Initiierung und WHPs O
Soll-Ist- Outsourcing

d Vergleich Lieferketten

Risiko- Uben und
Analyse Testen

g@ Bundesamt ... und vieles mehr!
fr Sicherheit in der
Informationstechnik

Mebhr als ein Standardwerk fiir ein ISMS - BCM im IT-Grundschutz | Seite 17



Neu im BSI-Standard 200-4

Abgrenzung zu weiteren Managementsystemen und
Synergien in der Initiierung und dariber hinaus

Mogliche Synergien

* Viele Moglichkeiten zum Austausch/Abgleich und zur
Wiederverwendung von Ergebnissen

* Moglichkeiten zur gemeinsamen Erhebung

* Klare Aufteilung der Verantwortlichkeiten/Zustandigkeiten - auch
im Notfall & in der Krise

Schnittstellen/ « Darstellung in Synergieboxen

Synergien

T
sichtigen. Unter anderem erfiillen die Risikomanagement-Standards BSI-Standard 200-3 Risiko-
management sowie die Norm DIN ISO 31000:2018 Risikomanagement -Leitlinien diese Vorausset-

Out- zung.

sourcin
g Sbnlergiepotenzial:

Auf Grund der methodischen Kompatibilitit zu anderen Arten von Risikoanalysen ist es nicht
zwingend erforderlich, eine eigenstdndige Methodik fiir die BCM-Risikoanalyse festzulegen. Es ist
empfehlenswert, in einem ersten Schritt zu priifen, inwieweit vorhandene Risikoanalyse-Metho-
den der Institution angewendet werden kdnnen. Hierzu kdnnen die Anforderungen an eine BCM-
Risikoanalyse mit den jeweiligen Zustindigen der bestehenden Risikoanalyse-Methoden abge-
stimmt werden, z. B. dem Risikomanager oder Informationssicherheitsbeauftragten.

% Bundesamt Krisen-
fiir Sicherheit in der manage- .
Informationstechnik ment e ...und vieles mehr.

Mebhr als ein Standardwerk fiir ein ISMS - BCM im IT-Grundschutz | Seite 18
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Anderungen gegeniiber dem BSI-Standard 100-4
Etablierung und Befahigung der BAO

Prozessuale Beschreibung zur Etablierung der BAO

Aufbau und Befihigung
der BAO

Aufbau der BAO

Detektion, Alarmierung und
Eskalation

Definition von Sofortmafinahmen

Definition der
Geschaftsordnung des Stabes

Herstellung der
Fahigkeit zur Stabsarbeit

Notfallkommunikation
Storbetrieb und Deeskalation

Analyse der Bewaltigung

4.2 Aufbau und Befdhigung der BAO

In Kapitel 2.3 Ablauf der Bewdltigung wurden bereits alle Phasen und Aktivititen einer Bewdltigung schema-
tisch erldutert. Zahlreiche dieser Aktivititen setzen jedoch voraus, dass die Institution vorbereitend die in
diesem Kapitel beschriebenen Mafdinahmen plant und umsetzt.

Hinweis:

Grundsitzlich werden Institutionen in die Lage versetzt, innerhalb der Institution alle Arten von Notfillen
oder Krisen zumindest rudimentir zu bewiltigen, wenn sie die Inhalte dieses Kapitels umsetzen. Wenn die
Bewdiltigungsorganisation steht, jedoch noch keine Notfallplane vorliegen, unterstiitzen dennoch die Ergeb-
nisse der Analysen im Not- und Krisenfall die Bewiltigungsorganisation. Vor allem die Ergebnisse der BIA
sind zur Priorisierung extrem hilfreich.

Da die Bewiltigungsorganisation zuerst aufgebaut wird und die Geschiftsprozesse noch nicht angemessen
abgesichert wurden, sind bei einem Schadensereignis Ad-hoc-Lésungen erforderlich. Entsprechend der De-
finition dieses Standards befindet sich die Institution dabei in einer Krise. Da die organisatorischen Vorrau-
setzungen zur Bewiltigung fiir Notfille und Krisen nahezu identisch sind, wird in diesem Kapitel nicht niher

zwischen Notfillen und Krisen unterschieden.

Bundesamt
fr Sicherheit in der
Informationstechnik

Mehr als ein Standardwerk far ein ISMS - BCM im IT-Grundschutz | Seite 19



Grundlagen
Ubersicht iiber die Notfallbewiltigung

Eintritt eines Nacharbeitenim
Schadensereignisses Storbetrieb
| |
Wiederanlaufin den
100% ,— Notbetrieb &
4 / )
SofortmaRnahmen Notbetrieb |
X | . Analyse der
4";5': Alarmierungund .thfall—
2 Eskalationzu einem . o bewiltigung
& Notfall Wiederherstellung ausgefallener _..-*
< Ressourcen .
2 Ausrufen des A .
S Notfalls /e
0% }— Y "A ......................... it

@ ---€ Stabsarbeitund Notfallbewiltigung
o |

Konstituierung Start der Bewiltigung Deeskalation des Ereignisses und
der BAO durch die BAO schrittweise Auflosung der BAO

Notfallkommunikation

BAO

% Bundesamt Mit BCMS

fr Sicherheit in der
Informationstechnik

Mehr als ein Standardwerk far ein ISMS - BCM im IT-Grundschutz | Seite 20



Anderungen gegeniiber dem BSI-Standard 100-4
Etablierung und Befahigung der BAO

Lage / Auftrag
Zusitzliche Hintergrundinformationen in

Hilfsmitteln
. Krisen- und Notfallstab

. Gemeinsamkeiten und Unterschiede
*  Fihrungszyklus

. Beispielhaft: FOR-DEC und FwDV 100 ™
. Notfall- und Krisenkommunikation

Ausfithrung / Sofortmanahmen
Umsetzung

. Zusatzliche Informationen zum IT-
Krisenmanagement

L7
Entscheidung A&/ Optionen
L/

Aufwand,
Chancen &
Risiken

& Bundesamt
fr Sicherheit in der
Informationstechnik

Mehr als ein Standardwerk far ein ISMS - BCM im IT-Grundschutz | Seite 21



Anderungen gegeniiber dem BSI-Standard 100-4

Vereinfachungen in der BIA

Vereinfachung in der Dokumentation:

AusschlielBliche Dokumentation des kritischsten Schadensszenarios in der Schadensbewertung

Geschiftsprozess 24 Stunden 3 Tage 7 Tage 14 Tage 30 Tage
. . . 4 - sehr 4 - sehr 4 - sehr
Sicherstellung IT-Betrieb 2-mittel 3 -hoch hoch hoch hoch

Scha zenario 24 3 7 14
Stunden Tage Tage Tage/ Tage
Beeintrachtigung de . . ) /_ 4 - sehr
I 2 - mittel | 3-hoch | 3-ho 3 -hoch hoch
=
Verstof} gegen Gesetze, ) ) . . .
Voo wnd Ve 1-ge > 2 tel | 2-mittel | 2 - mittel | 2 - mittel
Negative Innen- und IKI‘ing 9 - mittel 4 - sehr 4 - sehr 4 - sehr
AuRenwirkung / ch hoch hoch
~
Finanzielle Auswi gen 1-gering | 2-mittel | 2 - mittel WI 2 - mittel
Beei d h
eeinp#Chtigung der R R R R N
onlichen Unversehrtheit 1-gering | 1-gering | 1-gering | 1-gering | 1 28

% Bundesamt
4 fr Sicherheit in der
Informationstechnik

+ Dokumentation der Begriindung
(relevantes Schadensszenario)

Mehr als ein Standardwerk far ein ISMS - BCM im IT-Grundschutz | Seite 22




Neu im BSI-Standard 200-4 R,

: : O,
Anforderungskatalog®* im normativen Anhang 5 )
Anforderungen auf einen Blick zur schnellen Ubersicht

B | fungesme Deutschland
> iir Sicherheit in der
Informationstechnik Digita_l.sicher.BSI

* Verwendung der IT-GS-Modalverben:
MUSS und
SOLLTE

» Arbeitserleichterung fir erfahrene Anwender, welche die
grundlegenden Anleitungen des Standards nicht bendétigen BSI-Standard 200-4:

Anforderungskatalog

« Zusatzliches Mapping innerhalb des Katalogs (oder eines weiteren
Hilfsmittels) auf die korrespondierenden Anforderungen der ISO
2 2 3 O 1 : 2 O 19 -Community Draft-

* Dieser wird in der CD-Phase als Hilfsmittel nachgereicht.

% Bundesamt
4 fr Sicherheit in der
Informationstechnik

Mehr als ein Standardwerk fir ein ISMS - BCM im IT-Grundschutz | Seite



Neu im BSI-Standard 200-4
Hilfsmittel - Ubersicht

« Dokumentenvorlagen mit Beispieltexten (Leitlinie, Ol Do
Notfallvorsorgekonzept, Notfallhandbuch inkl. GFP
und WAP)

e BIA-Auswertun gs bo gen Hilf-sm‘ittel zum-BSl-Standard 200-4:

 BIA-Workshop-Prasentation

« BC(C-Strategien

* Dokumentenvergleich zur ISO 22301:2019
* Beispiellésungen

L.

-Community Draft-

Sukzessive Veroffentlichung wahrend

der CD-Phase des BSI-Standards 200-4

% Bundesamt
fiir Sicherheit in der
Informationstechnik

Mebhr als ein Standardwerk fiir ein ISMS - BCM im IT-Grundschutz | Seite 24



Informations- und Beteiligungsmoglichkeiten



Informations- und Beteiligungsmoglichkeiten
BCM-Info-Gruppe fir IT-Grundschutz BCM-Aktivititen

N\

Information zur Veroffentlichung weiterer Hilfsmittel
und weiterer Abfragen

Kontinuierliche Information iber BCM-Aktivitaten
und Themen des IT-Grundschutzes

Langfristiges Ziel: Transformation in ein BCM-
Forum zum kontinuierlichen Community-Austausch

‘ Kein Konkurrenz-Forum zu bestehenden Gremien
% Bundesamt /

fiir Sicherheit in der
Informationstechnik

Mebhr als ein Standardwerk fiir ein ISMS - BCM im IT-Grundschutz | Seite 26
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Ausblick

Auf die Community-Draft-Phase

% &
< <
Qo N S
S Kontinuierlicher I
S S - LS
> @ ISR Community-Austausch N
v I w { S
ISR, @O Y
s 2.9 Qv N SR
5 S o o & e ~ T %
S,0 o N'Q AS
RN G N
l Nach Bedarf
g% N GO & o > s -
SPS & T2 T & ¥ &8s 2
SR 3 S &F S SF NS &
S ¢ SFT ¢ &F S &
£ IS N &9 TS S Qo
@ W< & QO Q S 9
«© = 3 S & c.5 «
3 s & OIS &
< X AN S ON
ANy
2019 19.01.2021 30.06.2021

Bundesamt
fr Sicherheit in der
Informationstechnik

*Community Draft: Nichtfinale Version des Standards, die zum Austausch mit und zur

Kommentierung durch die AnW@nderCOl’nmunity frei Veréffentli(:ht wird. Mehr als ein Standardwerk fiir ein ISMS - BCM im IT-Grundschutz | Seite 28



Vielen Dank fiir Ihre Aufmerksamkeit

R eaktio®

Kontakt

“etzt sind wir
abgesichet{/

grundschutz@bsi.bund.de
Tel. +49 (0)22899-9582-5369
Fax +49 (0)22899-10-9582-5369

Bundesamt fiir Sicherheit in der Informationstechnik
Referat ,,BSI-Standards und IT-Grundschutz®
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

% Bundesamt
fr Sicherheit in der
Informationstechnik

| Seite 29



Backup



Grundlagen
Ubersicht iiber die Notfallbewiltigung

Mafinahmen zur
Eintritteines Storbetriebinkl, Schadensabwehr chne BCM

Schadensereignisses Nacharbeiten ‘
|
|

Wiederanlaufin  Geschiftsfortfiihrungin
100%= einen Notbetrieb einem Notbetrieb - — =

5 | /\ .......

b . .0°. ........

"q'ci:) Alarmlerl.mgund ‘ Wiederherstellung parallel,."" R

s Eskalationzu Notbetrioh .o UL

= einem Notfall zum O| erieb et _A """ Wiederherstellung

: ‘ e s ohne BCM

O -------------- R L
0% AP S, (T, & . Zeit

7-» Schadensbewiltigungmit BCM .. Schadensbewiltigung ohne BCM

Ohne BCMS

Mehr als ein Standardwerk fiir ein ISMS - BCM im IT-Grundschutz | Seite 31

% Bundesamt
fiir Sicherheit in der
Informationstechnik



Stufenmodell - Methodik

Aufbau-BCMS
Standard-BCMS

Legende

Prozessschritt des
Standard-BCMS

Prozessschritt des
Reaktiv-BCMS

Bundesamt
fr Sicherheit in der
Informationstechnik

R

Initiierung des BCMS

1

| N —

Planung des BCMS (PLAN)

Analyse der erweiterten

Rahmenbedingungen

Dokumentation im
Standard-BCMS

Leitlinie

~~ Nur fur das Aufbau-
BCMS relevant

|
Umsetzung des BCMS (DO)
Aufbau und Befihigung Angemessene Absicherung
der BAO der Geschiftsprozesse
Voranalyse
Aufbau der BAO (aus dem Reaktiv-BCMS)
Detektion, Alarmierung und
Eskalation Business Impact Analyse (BIA)
Definition von Sofortmafinahmen
Soll-Ist-Vergleich
Definition der
Geschiftsordnung des Stabes
Herstellung der BCM-Risikoanalyse
Fahigkeit zur Stabsarbeit
Notfallkommunikation Busmess—Contlpulty—Strateglen
und -Laésungen
Storbetrieb und Deeskalation : _ Wiederanlauf- &
Geschaftsfort- :
fithrungsplanun, B
Analyse der Bewiltigung &P & stellungsplanung
1

Uberpriifung des BCMS (CHECK)

Uben und Testen

Leistungsiiberpriifung und
Berichterstattung
!

Korrektur und Verbesserung des BCMS (ACT)

Korrektur und Verbesserung des BCMS
|

Mehr als ein Standardwerk far ein ISMS - BCM im IT-Grundschutz | Seite 32



Neu im BSI-Standard 200-4

Abgrenzung zu weiteren Managementsystemen und
Synergien in der Initiierung und dariber hinaus

Mogliche Synergien

* Viele Moglichkeiten zum Austausch/Abgleich und zur
Wiederverwendung von Ergebnissen

* Moglichkeiten zur gemeinsamen Erhebung

* Klare Aufteilung der Verantwortlichkeiten/Zustandigkeiten - auch
im Notfall & in der Krise

Schnittstellen/ « Darstellung in Synergieboxen

Synergien

T
sichtigen. Unter anderem erfiillen die Risikomanagement-Standards BSI-Standard 200-3 Risiko-
management sowie die Norm DIN ISO 31000:2018 Risikomanagement -Leitlinien diese Vorausset-

Out- zung.

sourcin
g Sbnlergiepotenzial:

Auf Grund der methodischen Kompatibilitit zu anderen Arten von Risikoanalysen ist es nicht
zwingend erforderlich, eine eigenstdndige Methodik fiir die BCM-Risikoanalyse festzulegen. Es ist
empfehlenswert, in einem ersten Schritt zu priifen, inwieweit vorhandene Risikoanalyse-Metho-
den der Institution angewendet werden kdnnen. Hierzu kdnnen die Anforderungen an eine BCM-
Risikoanalyse mit den jeweiligen Zustindigen der bestehenden Risikoanalyse-Methoden abge-
stimmt werden, z. B. dem Risikomanager oder Informationssicherheitsbeauftragten.

% Bundesamt Krisen-
fiir Sicherheit in der manage- .
Informationstechnik ment e ...und vieles mehr.

Mebhr als ein Standardwerk fiir ein ISMS - BCM im IT-Grundschutz | Seite 34



Anderungen gegeniiber dem BSI-Standard 100-4
Vereinfachungen in der BIA

Vererbung von Prozessabhingigkeiten

Arbeitfvorrat

bendtigt 7

*  Falls keine Prozesslandkarte vorhanden:
Prozessabhangigkeiten iterativ iber
mehrere PDCA-Zyklen erfassen o

. Bestimmung der MTPD/MTA der Informationsbasierte Abhangigkeit
abhangigen Prozesse durch Abstimmung
mit den relevanten Prozessen, keine

<
<

Informationen von y

Antragspriifung Antragsbearbeitung

MTP inkl. Arbeitsvorrat

Kundenbetreuung

Formellésung
ist abhéngig von
Telefon-Hotline-Dienst e
Parallele Abhangigkeit
Lagervolumen
: gibt Giiter an -
Produktion Distribution
% Bundesamt -

fiir Sicherheit in der ’
Informationstechnik MTPD inkl. Lagervolumen

Mebhr als ein Standardwerk fiir ein ISMS - BCM im IT-Grundschutz | Seite 35
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Neu im BSI-Standard 200-4
Soll-Ist-Vergleich

Systematische Vorgehensweise zum
Abgleich des IST-Zustandes (RTA)
mit dem SOLL-Zustand (RTO)

Neuer Begriff: Recovery Time Actual
(RTA)

Ausgangspunkt fir eine
zielgerichtete Risiko-Analyse

Bundesamt
fr Sicherheit in der
Informationstechnik

LS

0 -
el"lll . i

Schritt 1: Identifizierung der Ressourcenverantwortlichen
[ ] [ ] [ ] [ ]
Ressourcenverantwortliche i | Eﬂ @
je Ressourcenkategorie -
Schritt 2: Durchfithrung des Soll-Ist-Vergleichs

Ermittlung der RTA und .<I I>. @ .:. ? I

Vergleich mit der RTO
RTA RTO RTA RTO RTA RTO RTA RTO

Schritt 3: Auswertung und Freigabe der Ergebnisse

.. RTA >RTO

Ubersicht aller zeitkritischen I:I Eﬂ . _>

Prozesse und Ressourcen & ‘ i » » J
- ~ > -

sowie identifizierte Handlungsbedarfe ‘LT ® e y y
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Anderungen gegeniiber dem BSI-Standard 100-4
Fokussierung auf Besonderheiten der BCM-Risiko-Analyse

Schritt 1: Auswahl einer geeigneten Risikoanalyse-Methode

Auswahl der Methode BSI 200-3 ISO 31000 weitere

| I

I I

I I

I I
Optional: Ubernahme

Bestehender Ergebnisse Ubernahme der Methode bzw. Ubernahme der Ergebnisse = — —

|

Schritt 2: Vorarbeiten zur Risikoanalyse (analog zum Vorgehen BSI-Standard 200-3)

Zeitkritische Ressourcen(-cluster)und deren
Betrachtungsgrundlage

Wiederanlauffahigkeit gemaf Soll-Ist-Vergleich

Dot B3 B ©2,

Zielobjekte je Ressourcenkategorie ® °
[ ®eo o @ o000

Schritt 3: Erstellung einer Gefihrdungsiibersicht (analog zum Vorgehen BSI-Standard 200-3)

Relevante GO-Gefdhrdungen

‘ - G0.1 X X
je Ressourcenkategorie G0.2 X E
i G0.3 X X
x =relevant GO...
G0.47

% Bundesamt
fr Sicherheit in der
Informationstechnik

Freie Auswahl der Methode:

Grundsatzlich kann die Methode/Vorgehensweise
zur Risiko-Analyse frei gewahlt werden, sofern
diese die Anforderungen des 200-4 erfullt.

Synergiemoglichkeit

Ergebnisse bestehender Risiko-Analyse-Methoden
konnen - sofern geeignet - direkt weiterverwendet
werden.
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Anderungen gegeniiber dem BSI-Standard 100-4
Fokussierung auf Besonderheiten der BCM-Risiko-Analyse

Fokussierung der Methodik am Bsp. 200-3:
Auf BCM-relevante Aspekte und auf Identifizierung
und Bewertung der Risiken.

Abweichende Behandlung der Risiken

Im BCM werden Risiken in der Regel durch
ubergreifende BCM-Strategien und Losungen
gelost, anstelle einzelner Insellésungen.

FlieRender Ubergang zum Folgeschritt

Klare Darstellung des Zusammenhangs BCM-
Strategien und Ergebnisse der BCM-Risikoanalyse.

Bundesamt
fr Sicherheit in der
Informationstechnik

Schritt 4: Risikoeinstufung (analog zum Vorgehen BSI-Standard 200-3)

Gefahrdung Relevanz | Schadenshohe |Eintrittshaufigkeit

G0.1 1 - Selten
Risikoeinschéitzungje Zielobjekt iGo,z 2 - Mittel 3 - Hiufig

|G0.3 3 -Hoch 2 - Mittel

GO...

o /
Y’
O HEE

Risikobewertung Schadenspotenzial -.

] |
IBERENERRY cintrittshautigkeit

Schritt 5: Behandlung von Risiken (abweichend vom Vorgehen BSI-Standard 200-3)

I I I
Risikoakzeptanz (Restrisiken) % : g‘ : mtl‘ : ?]
| | |
-

I!!! Eintrittshaufigkeit
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Business-Continuity-Strategien
und -Lésungen (siehe Kapitel 6.8)

Schadenspotenzial




R

Neu im BSI-Standard 200-4

Systematische Anleitung zur Erstellung der GFPs, ’;; :
WAPs/WHPs )

Erlauterungen im BSI-Standard ermdglichen ein Bearbeiten der Plane anhand der zur Verfligung gestellten Formatvorlagen aus den
Hilfsmitteln ohne weitere Anleitungen.

Die aus dem BSI-Standard 100-4 bekannte Aufteilung in GFPs, WAPs und WHPs wird fortgefiihrt. Unterschied zwischen WAP und WHP:

Eintritt eines Erreichen eines definierten Erreichen des
Schadensereignisses Notbetriebsniveaus Normalbetriebsniveaus

| |
100%“—>* &
-~

Wiederherstellung

Wiederanlauf

Betriebsniveau

Bundesamt
fr Sicherheit in der
Informationstechnik

> 7Zeit

o
R
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Neu im BSI-Standard 200-4

Systematische Anleitung zur Erstellung der GFPs,
WAPs/WHPs

Schritt 1: Vorbereitung der WAP/WHP

» Wie sollen die WAP/WHP dokumentiert werden?
Vorlage und Terminplanung » Welche Informationen sind bereits vorab bekannt?
der WAP/WHP s Wer erstellt die WAP/WHP?
r

« Wann und in welchem Modus sollen die WAP/WHP erstellt werden?

Schritt 2: Erstellung der WAP/WHP

+ Allgemeine Informationen zur Ressource

* Technische Abhdngigkeiten der Ressource

» Voraussetzungen fiir den Wiederanlauf

* Beschreibung der Wiederanlaufschritte

y * Notfallrelevante Dokumente

* Notfallrelevante interne und externe Kontakte

Notfallmafinahmen

Schritt 3: Qualitiatssicherung und Freigabe

* Priifung, ob die WAP/WHP vollstdndig, plausibel und aktuell sind
» Formale Freigabe, um die WAP/WHP in einem Notfall nutzen zu diirfen
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Qualititsgesicherte und

% Bundesamt freigegebene WAP/WHP

B fr Sicherheit in der
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Neu im BSI-Standard 200-4
Systematische Anleitung zum Uben und Testen

Schritt 1: Festlegung der Rahmenbedingungenzum Uben

+  Welche Arten von Ubungen werden in der Institution

¢ Systematische Vorgehensweise zum

Rahm_enbedingungen +  Welche und wie viele Ubungen sollen in welchen
.o zum Uben " ZeitrAumen durchgefithrt werden?
U b e n u n d Te S t e n *  Wiesollen die Ubungen vorbereitet, durchgefiihrt und
auswertet werden?

Schritt 2: Jahresiibungsplanung

® Ve re i n fa C h u n g bZW. Re d u Z i e ru ng d e r * Welche Ubungen mit welchen Szenarien sollenkonkret

im kommenden Jahr durchgefihrt werden?

U b t f o Jahresiibu lan + Inwelchen Zeitriumen sollen die Ubungen
u n gS a r e n a u . REE durchgefithrt werden (bspw. aufgrund bereits bekannter

temporarer Ressourcenengpasse)?

® l . oo b = Werist fiir die jeweilige Ubung zustandig?
Alarmierungsubungen
Schritt 3: Vorbereitung und Durchfithrung einer Ubung Schritt 4: Auswertung und
’ Nachbereitung von Ubungen
i S ta b S u b u n ge n Vorbereitung + Welcher Zweck und welches Ziel soll

mit der Ubung erreicht werden? Ergebnisse der

. Ubungen
*  Was ist das konkrete Ubungsszenario .

¢ Sta bS ra h m e n U b U nge n und was muss dafiir vorbereitet '—I_. ._|_“

werden?

® PlanbesprEChungen +  Werist an der Ubung beteiligt? ,_'7_‘.‘,_‘

+ Welche organisatorischen, &rtlichen
und technischen Rahmenbedingungen

M miissen geschaffen werden? + Wurden die Ubungsziele
* Funktionstests e

Durchfithrung + Einsatzbereitschaftund +  Welche Korrekturbedarfe und
Funktionsfihigkeit von Mafinahmen Verbesserungsméglichkeiten
und Verfahren priifen bestehen?
* Dokumentieren von relevanten *  Was sollte in zukiinftigen
Bundesamt % Ereignissenund Erkenntnissen Ubungen beriicksichtigt werden?
fir Sicherheit in der Je nach Ubungsart auch + Ubergabe der Erkenntnisse in die

Informationstechnik Vorbereitung der Folgeiibungen

* Besprechenderdefinierten
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