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Situation im DPMA bei BKM-Projektbeginn

Es existiert ein IT-Notfallmanagement u.a. mit den folgenden Komponenten:
IT-Notfallleitlinie
IT-Notfallvorsorgekonzept
IT-Notfallplane
IT-Notfallhandbiicher
Es gibt ein strategisches und operatives Prozessmanagement und eine
Prozesslandkarte.
Es sind noch nicht alle Prozesse der Prozesslandkarte vollstandig beschrieben.

Freigegebene Prozesse werden in einem Prozessportal veroffentlicht und sind
fir alle Beschaftigten im DPMA zuganglich.
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Grunddaten des Projektes

Wie viele Projektbeteiligte
Welche Struktur
Grober Zeitrahmen

07.08.2019 Information der AIR 3



% Deutsches
Patent- und Markenamt

Betriebliches Kontinuitatsmanagement und Prozesse

Ziel des Betrieblichen Kontinuitatsmanagements (BKM) ist die Identifikation jener
Prozesse und Ressourcen, die auch im Notfall zur Verfligung stehen miissen und
die Entwicklung eines Notfallmanagements.

Beispiel

Identifikation der auch im Notfall
erforderlichen Prozesse

ihrer maximal tolerierbaren Ausfallzeit

[ ‘ — &~ und der fur den Notbetrieb mindestens
B O m= notwendigen Ressourcen

- Betrachtung madglicher Risiken - Kontinuitatsstrategien - Notfallvorsorgekonzept
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Vorgehensmodell BKM im DPMA

— )T : —-_) Prozesserhebung und -auswahl

Business Impact Analyse
+ Bewertung der Kritikalitat mittels Interviews
* Errechnung der maximal tolerierbaren Ausfallzeit (MTA)
Zeitrahmen, in dem der Prozess spatestens wieder anlaufen
muss, damit die Uberlebensfahigkeit der Institution nicht

gefahrdet ist

= N Risikoanalyse
N M= + |dentifikation der Gefahrdungen, die eine
Unterbrechung des Prozesses

verursachen konnen

Kontinuitatsstrategien

Notfallhandbuch
Notfallvorsorgekonzept
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Business Impact Analyse (BIA)

Vorauswahl potentiell ,,geschaftskritischer” Prozesse anhand der
Prozesslandkarte

Interviews mit den Fachbereichsvertretern fir alle vorausgewahlten
Prozesse, Dokumentation in standardisierten Fragebogen

Ubertragung / Konsolidierung der erhobenen Informationen im
Prozessmanagement-Werkzeug

QS-Phase mit detaillierter Erhebung ausgewahlter Kernprozesse
Darstellung der Ergebnisse im Prozessportal

07.08.2019 Information der AIR 6
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Darstellung der BIA-Ergebnisse im Prozessportal 1/3

> Navigation s » . Q  Administrator System v

Dienstleistungen IT-Systeme Organigramm des DPMA P landkarte Geschaftsp des DPMA Strategie DPMA JE DPMA Geschiftsprozessmanag  ~
< > 1 Wertschopfungskettendiagramm & & Bearbeiten v
Diagramm Ubersicht 7 O & oL@

9
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Darstellung der BIA-Ergebnisse im Prozessportal 2/3

@I"’m‘ﬂf&m.ﬁ. > Navigation = » * ¥, Suche Q  Administrator System v
Dienstleistungen ~ IT- Organigramm desDPMA  Prozesslandkarte Gesch desDPMA  Strategie DPMA FE DPMA Geschiftsprozessmanag  ~
< > 1™ Wertschopfungskettendiagramm # Bearbeiten
Diagramm Ubersicht ~ BIA o & I
26.07.2019
Letzte Anderung

¥ Aktivititen

™ Name Beschrelbung MTA MTA (Besondere Termine & Ereignisse) Kritikalitat
Prozess A 2Tage
Prozess BN,
— —
b8 1Tag
bung Beschreibung Bescheelbung Beschreibung
Prozess C des Separat zu
betrachtende IT-Systeme, welche als Service fur dIT 4 Stund
Prozess D
¥ a8 - L g +
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Darstellung der BIA-Ergebnisse im Prozessportal 3/3

* I Deutsches =) Navigation g Q,  Annette Kirchner v
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Dienstlei: IT-Sy Organig des DPMA F landkarte haftsp des DPMA Strategie DPMA JE DPMA Geschaftsprozessmanag  ~

< > 1 Prozess B & Bearbeiten

Ubersicht BIA =]

4 Detailangaben zum Geschéftsprozess

Prozess-ID Bearbeiter Weitere Informationsgeber / Interviewpartner Datum Erhebung
P-0815 Frau Musterfrau Herr Vertreter des i i 07.06.2019

Beschreibung
Der Prozess dient der it eines eil Antrages auf insi Er enthdlt alle i i itte von der Z1 g zu einer Akte bis zur
Entscheidung.

Welche direkt @ hat dieser
Prozess A
Prozess D

Welche direkt af hat dieser
Prozess C

5 Schadensbewertung des Geschaftsprozesses (Kalenderjahr)

Auswirkungsgrade: 1 = niedrig, 2 = mittel, 3 = hoch, 4 = sehr hoch (siehe Tabelle Kapitel 3). Die g kann in der j

Spalte begriindet werden

Finanzielle Auswirkungen
<4 Stunden <24 Stunden <3 Tage 3-10 Tage >10 Tage
2 (mittel) 1 (niedrig) 4 (sehr hoch) 1 (niedrig) 3 (hoch)

Begriindung der Bewertung (optional)

F i gri g der Bewertung
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Risikomanagement im Uberblick

Risiko identifizieren

Identifizieren und definieren von
potenziellen Risiken, die Prozesse

negativ beeinflussen konnen

Kontrollen reviewen

Kontinuierliches Monitoring der
Risiken und des gesamten Plans,

diese zu lindern

Risiko beurteilen

Das Risiko wird dann bewertet,
nachdem die bestimmte
Eintrittswahrscheinlichkeit mit den
Auswirkungen kombiniert wird

15.04.2021

Risikodokumentation in ARIS
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Verbindung Risikomanagement und Prozesse

Emm nnnnn N * Prozesslandkarte
» Identifikation und Zuordnung der

wesentlichen Risiken am Prozess

» Verankerung von Kontrollen

-
g
S
L

. Dokument %l}’ Funkion *). Dokument

* Umsetzung Risikomatrix
» Bewertung der Ergebnisse

» Systematisierung der Auswertungen und
Reifegradeinschatzung Risikomanagement )

Prozesse

Kriterien Festlegung
Einheitliche Risikobewertung

mmmmmmmmmmm

uuuuuuuuuuuu

nnnnnnnnnnnn

"No communication

* Dokumentation und Bewertung o
von Kontrollinformationen I:W
* Festlegung von
Verantwortlichkeiten
» Sicherung der Vollstandigkeit

15.04.2021

Risikodokumentation in ARIS
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Aktualisierung von Risiken

Regelmaldige Kontrolle durch Abfragen

Erhebung Bericht Erhebung Bericht

Ruckmeldungen Ruckmeldungen

und RisikoEerie ' und RisikoEfleﬁe '

Ruickmeldungen

und Risikogfleie '
manage-

ment- Erhebung Bericht

bericht v U

Betriebliches Kontinuitats-
Management

Linienarbeit im Regelbetrieb | - P>

Als Turnus der Aktualisierungen kann z.B. ein Jahr vorgesehen werden. Es sind aber auch kirzere oder langere Absténde
moglich.

15.04.2021 Risikodokumentation in ARIS 12
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Vorgehen im Rahmen der Risikoanalyse

Abbildung der Gefahrdungen aus dem IT-Grundschutzkatalog als
Risikokategorien im Geschaftsprozessmanagement-Werkzeug (Aufbau
eines Risikobaums als Grundlage eines strukturierten Risikoinventars)

Erhebung der Risiken fur die in der BIA als ,,geschaftskritisch”
erkannten Prozesse anhand der erfassten Risikokategorien und
Verankerung der Risiken an den Prozessen und im Risikobaum

Anlegen eines Business-Controls-Diagramms fur jedes identifizierte
Risiko mit Beschreibung der Verantwortlichkeiten und Risiko-
Kontrollen

Auswertung der Risiken anhand einer Risikomatrix

07.08.2019 Information der AIR 13
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Modelle im Risikomanagement

Prozesslandkarte

Prozess

Wertschopfungskettendiagramm

IProzessschnittstelle

Verknupfung Prozess .
q Ereignis un d R|S|ko - 2 Organisationseinheit Gegenmasnah en

] (Kontrollen)

Risiko

N E Kontrolle ﬂ Konlrollgrx;ssf;ihrungs-
L II Ziel

EPK Funktionszuordnungsdiagramm Business-Kontroll-Diagramm

Dokument %u Funktion _— Dokument
q Ereignis
L Anwendungssyst
em

15.04.2021 Risikodokumentation in ARIS 14
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Modellieren und Auswerten von Risiken

Modellierung im ARIS Auswertungen im Portal ®

Wertschopfungs % o Sehr
_kette e Monitoring Intensives ; "
bendtigt Management NienSes
£ 9 Management
3
Prozess /
Prozessschritt
E Monjtgring Intensives
_8 benétigt Management
K
Risiko
£
(2]
>
©
g T Risiko vielleicht
Kontrolle ﬁ% Kontrollausfiihrungs O £ Akzeptables akzeptabel,
1% -Task T € Risiko benditigt aber
© o
< Monitoring
[%]
Organisationseinheit . Ziel n
g Risiko
-~ o Akzeptables Akzeptables akzeptabel,
E Testdefinition 0] o P Gemanaged
. = Risiko Risiko benotlgt
Regulierung
. salich ettt sehr
unwahrscheinlich maglic! WenrEEEmle wahrscheinlich

Eintrittswahrscheinlichkeit

15.04.2021 Risikodokumentation in ARIS 15
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< T  Risiko Abschluss 1.1 «

Ubersicht Diagramm Aufgaben Dokumente
e hie system
Version Letzter Bearbeiter

tom.compliance

Verantwortlich

1 Beschreibung

A Risiken
< Risiko Abschluss
il Kontrollen

Kontrolle Abschluss 1.1

= Testdefinitionen

e

Testdefinition Abschluss 1.1-01

Kontrollausfiihrungs-Tasks

Control regulations definition and communicaton

15.04.2021

Pflege von Risikodaten formularbasiert

29.09.2018 en Sie hie en Sie hie

Letzte Anderung Gilltig ab Gilltig bis

Kontrolle Abschluss 1.1

Testdefinition Abschluss 1.1-02

Control trial balance (4-eyes principle)

Risikodokumentation in ARIS

Freigegeben

Modelistatus

& Bearbeitungsmodus beenden

+

/g
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Vorteile der Modellierung und Pflege im PM-Tool

Einfacher Zugriff auf gesicherte Informationen, ggf. auch mit
Berechtigungskonzept

Automatisierte Ausgabe der Informationen zum Risiko ,,Risikosteckbrief”
Automatisierte Erstellung der Risikolandkarte, ggf. auch mit Entwicklung des
Risikos

Versionierung und sicherer Zugriff

Reduzierung des operativen Dokumentations- und Pflegeaufwands

Such- und Auswertungsstrategien moglich

Aufbau eines einfachen Risikomanagements, das ggf. spater erweitert werden
kann

15.04.2021 Risikodokumentation in ARIS 17
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Risiko-Modellierung im BKM
Beispiele fir die Darstellung der Risiken im DPMA

15.04.2021 Risikodokumentation in ARIS 18
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Fiktives Beispiel:

Gefahrdungen im Sinne des
Kontinuitdtsmanagements

Risikoinventar

. Weitere mogliche
u Elementare Gefahrdungen n Gefahrdungen

Lagerung der gescannten
Papiere in der Nahe von

Scanmaschinen
Ungtinstige Klimatische
Bedingungen

15.04.2021 Risikodokumentation in ARIS

Transport

erlust wichtiger Dokumente
durch manuellen

ungesicherten Transport

19



% Deutsches
Patent- und Markenamt

Risikobeschreibung

Beispielbeschreibung:

Eigenschaften x
Attribute  Hinterlegungen Beziehungen Auspragungen
Attributname Verlust wichtiger Dokumente durch manuellen ungesicherten Transport (Deu...

Name Verlust wichtiger Dokumente durch manuellen ungesicherten Transport

Identifizierer
Beschreibung/Definition

Bemerkung/Beispiel

Typ Risiko
Erstellzeitpunkt 08.04.2021 11:20:24
erlust wichtiger Dokumente Ersteller ankirchn
durch manuellen Dot Andenns 08.04.2021 11:20:32
ungesicherten Transport et Borhotes ankirchn

Letzte Bewertung

Schadenswert N
Eintrittshaufigkeit v
Review-Zeitraum

Frihwarnindikatoren

Bewertungsgrundlage WV
Datenherkunft D
Risikohistorie

Bewertungsfrequenz Bt

15.04.2021 Risikodokumentation in ARIS 20
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Beschreibung Kontrolle und Kontro

Beispielbeschreibung: ™

Eigenschaften

Attribute | Hinterlegungen Beziehungen Ausprdgungen

Attributname
Offene Fragen

Name

Identifizierer
Beschreibung/Definition
Bemerkung/Beispiel
Typ

Kontroll-ID
Kontrollziel
Kontrollaktivitat
Kontrollfrequenz
Wirkung der Kontrolle
Manuelle Kontrolle
IT-Kontrolle
Bibliotheksobjekt

15.04.2021

RegelmiBige Uberpriifung der Papierlagerung (Deutsch - Alternativsprache)

RegelmaRige Uberpriifung der Papierlagerung

Funktion

Taglich

Aufdeckend

@ Manuelle Kontrolle
@ [T-Kontrolle

@ Bibliotheksobjekt

[

Lagerung der gescannten
Papiere in der Nahe von
Scanmaschinen

RegelméaRige Uberpriifung 5 Dokumentation
der Papierlagerung der Uberpriifung
x
Eigenschaften

Attributname

Name

Identifizierer

Beschreibung/Definition

Bemerkung/Beispiel

Typ

Verantwortlicher

Aktivititen der Kontrollausfihrungsdokumentation
Ergebnisformat

Kontrolldokumentations-Frequenz
Ereignisgesteuerte Kontrolldokumentation erlaubt
Frist zur Dokumentation der Kontrollausfihrung in T...

Lange der dokumentierten Periode

Risikodokumentation in ARIS

Attribute ~ Hinterlegungen Beziehungen Auspragungen

Dokumentation der Uberpriifung (Deutsch - Alter...
Dokumentation der Uberpriifung

Kontrollausfiihrungs-Task

Taglich 5

@ Ereignisgesteuerte Kontrolldokumentation e

Tag -

[|-Task
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Beispieldarstellung:

5.000 15.000 500.000

Auswirkung in TEUR

1.000

15.04.2021

25

méglich

Darstellung in der Risikomatrix

Beim automatisierten Erstellen der
Risikomatrix werden die letzten
beiden Versionen eines Risikos
ausgewertet und verglichen (Das
aktuelle Risikomodell und die letzte
Versionierung).

.e 18 ------------- -> 0

alte Position des aktuelle Position
Risikos des Risikos
50 wahrscheinlich 75 sehr wahrscheinlich 100

Wahrscheinlichkeit in %

Risikodokumentation in ARIS
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