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Situation im DPMA bei BKM-Projektbeginn
§ Es existiert ein IT-Notfallmanagement u.a. mit den folgenden Komponenten:

• IT-Notfallleitlinie
• IT-Notfallvorsorgekonzept
• IT-Notfallpläne
• IT-Notfallhandbücher

§ Es gibt ein strategisches und operatives Prozessmanagement und eine 
Prozesslandkarte.

§ Es sind noch nicht alle Prozesse der Prozesslandkarte vollständig beschrieben.
§ Freigegebene Prozesse werden in einem Prozessportal veröffentlicht und sind 

für alle Beschäftigten im DPMA zugänglich.
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Grunddaten des Projektes

§ Wie viele Projektbeteiligte
§ Welche Struktur
§ Grober Zeitrahmen
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Betriebliches Kontinuitätsmanagement und Prozesse
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Ziel des Betrieblichen Kontinuitätsmanagements (BKM) ist die Identifikation jener 
Prozesse und Ressourcen, die auch im Notfall zur Verfügung stehen müssen und 
die Entwicklung eines Notfallmanagements.

Identifikation der auch im Notfall 
erforderlichen Prozesse 

ihrer maximal tolerierbaren Ausfallzeit

und der für den Notbetrieb mindestens 
notwendigen Ressourcen
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Beispiel

à Betrachtung möglicher Risiken à Kontinuitätsstrategien à Notfallvorsorgekonzept
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Vorgehensmodell BKM im DPMA
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Prozesserhebung und -auswahl

Business Impact Analyse
• Bewertung der Kritikalität mittels Interviews
• Errechnung der maximal tolerierbaren Ausfallzeit (MTA) 

Zeitrahmen, in dem der Prozess spätestens wieder anlaufen 
muss, damit die Überlebensfähigkeit der Institution nicht 
gefährdet ist

Personal doppelt
besetzen

Ausfall
Zugangskontrolle

BKM Business Impact
P-0815_1

Ausfall der
Stromversorgung

BKM Business Impact
P-0815_2

Aufbau eines
Notstromkreisla...

Kontinuitätsstrategien

Risikoanalyse
• Identifikation der Gefährdungen, die eine 

Unterbrechung des Prozesses 
verursachen können

Ausfall
Zugangskontrolle

Ausfall der
Stromversorgung

Personal fällt
signifikant aus

Ausfall der
Postbeförderung

Notfallhandbuch
Notfallvorsorgekonzept



Business Impact Analyse (BIA)
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1. Vorauswahl potentiell „geschäftskritischer“ Prozesse anhand der 
Prozesslandkarte

2. Interviews mit den Fachbereichsvertretern für alle vorausgewählten 
Prozesse, Dokumentation in standardisierten Fragebögen

3. Übertragung / Konsolidierung der erhobenen Informationen im 
Prozessmanagement-Werkzeug

4. QS-Phase mit detaillierter Erhebung ausgewählter Kernprozesse
5. Darstellung der Ergebnisse im Prozessportal



Darstellung der BIA-Ergebnisse im Prozessportal 1/3
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Darstellung der BIA-Ergebnisse im Prozessportal 2/3
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MTA (Besondere Termine & Ereignisse) Kritikalität



Darstellung der BIA-Ergebnisse im Prozessportal 3/3
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Risikomanagement im Überblick
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Risiko identifizieren

Risiko kontrollieren

Risiko beurteilen

Kontrollen reviewen

Identifizieren und definieren von 
potenziellen Risiken, die Prozesse

negativ beeinflussen können

Das Risiko wird dann bewertet, 
nachdem die bestimmte 
Eintrittswahrscheinlichkeit mit den 
Auswirkungen kombiniert wird

Kontinuierliches Monitoring der 
Risiken und des gesamten Plans, 

diese zu lindern

Die kritischsten Risiken  werden 
beurteilt und ein Plan erstellt, diese 
mit speziellen Kontrollen zu lindern

Risik
oidentifi

kat
ion Risikoeinschätzung

Risik
obewertu

ng

Risikobehandlung



Verbindung Risikomanagement und Prozesse
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Prozesse Risiken

KontrollenAuswertung

Risiko-
kategorie

Abschluss

Incorrect journal
entries (EN)

Incompatible tasks
have not been

segregated (EN)

Wrong financial data
submitted to A&R

(EN)

No communication
between

consolidated...

Risiko Abschluss
1.1

Risiko Abschluss
1.2

Kontrolle Abschluss
1.2

Testdefinition
Abschluss 1.2-01

Control-Manager
Gruppe 3.01

Test-Reviewer
Gruppe 3.01

Tester gruppe 3.01

Finance &
Controlling

Control monthly
pretax income

calculation (EN)

Control execution
owner group 3.01

(EN)

• Umsetzung Risikomatrix
• Bewertung der Ergebnisse
• Systematisierung der Auswertungen und 

Reifegradeinschätzung Risikomanagement

• Prozesslandkarte
• Identifikation und Zuordnung der 

wesentlichen Risiken am Prozess
• Verankerung von Kontrollen

• Kriterien Festlegung
• Einheitliche Risikobewertung

• Dokumentation und Bewertung 
von Kontrollinformationen

• Festlegung von 
Verantwortlichkeiten

• Sicherung der Vollständigkeit

Ereignis

Prozessschnittstelle

FunktionRolle
führt aus

Ereignis

Prozessschnittstelle

Funktion

Anwendungssyst
em

Risiko

Geschäftsregel

Dokument Dokument



Aktualisierung von Risiken
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Rückmeldungen
und Risikopflege

Rückmeldungen
und Risikopflege

Rückmeldungen
und Risikopflege

Rückmeldungen
und Risikopflege

Z1Q4

2021

Risiko-
manage-

ment-
bericht

Erhebung Bericht

Z2

Erhebung Bericht

Z3

Erhebung Bericht

Z4

Erhebung Bericht

Regelmäßige Kontrolle durch Abfragen

Betriebliches Kontinuitäts-
Management

Als Turnus der Aktualisierungen kann z.B. ein Jahr vorgesehen werden. Es sind aber auch kürzere oder längere Abstände 
möglich.

Linienarbeit im Regelbetrieb



Vorgehen im Rahmen der Risikoanalyse
1. Abbildung der Gefährdungen aus dem IT-Grundschutzkatalog als 

Risikokategorien im Geschäftsprozessmanagement-Werkzeug (Aufbau 
eines Risikobaums als Grundlage eines strukturierten Risikoinventars)

2. Erhebung der Risiken für die in der BIA als „geschäftskritisch“ 
erkannten Prozesse anhand der erfassten Risikokategorien und 
Verankerung der Risiken an den Prozessen und im Risikobaum

3. Anlegen eines Business-Controls-Diagramms für jedes identifizierte 
Risiko mit Beschreibung der Verantwortlichkeiten und Risiko-
Kontrollen

4. Auswertung der Risiken anhand einer Risikomatrix
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Modelle im Risikomanagement
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Wertschöpfungskettendiagramm Risikodiagramm

EPK Funktionszuordnungsdiagramm Business-Kontroll-Diagramm
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Modellieren und Auswerten von Risiken
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Pflege von Risikodaten formularbasiert
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Vorteile der Modellierung und Pflege im PM-Tool
§ Einfacher Zugriff auf gesicherte Informationen, ggf. auch mit 

Berechtigungskonzept

§ Automatisierte Ausgabe der Informationen zum Risiko „Risikosteckbrief“ 

§ Automatisierte Erstellung der Risikolandkarte, ggf. auch mit Entwicklung des 
Risikos

§ Versionierung und sicherer Zugriff

§ Reduzierung des operativen Dokumentations- und Pflegeaufwands

§ Such- und Auswertungsstrategien möglich

§ Aufbau eines einfachen Risikomanagements, das ggf. später erweitert werden 
kann
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Risiko-Modellierung im BKM

§ Beispiele für die Darstellung der Risiken im DPMA
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Risikoinventar
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Gefährdungen im Sinne des
Kontinuitätsmanagements

Elementare Gefährdungen Weitere mögliche
Gefährdungen

Feuer

Ungünstige Klimatische
Bedingungen

Lagerung der gescannten
Papiere in der Nähe von

Scanmaschinen

Verlust wichtiger Dokumente
durch manuellen

ungesicherten Transport

Transport

Fiktives Beispiel:

…

…



Risikobeschreibung
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Verlust wichtiger Dokumente
durch manuellen

ungesicherten Transport

Beispielbeschreibung:



Beschreibung Kontrolle und Kontroll-Task
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Lagerung der gescannten
Papiere in der Nähe von

Scanmaschinen

Ref. 4.2.3

Regelmäßige Überprüfung
der Papierlagerung

Dokumentation
der Überprüfung

Beispielbeschreibung:



Darstellung in der Risikomatrix
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Beispieldarstellung:
Beim automatisierten Erstellen der 
Risikomatrix werden die letzten 
beiden Versionen eines Risikos 
ausgewertet und verglichen (Das 
aktuelle Risikomodell und die letzte 
Versionierung).

18 18
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